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«*» BlackBerry SecuSUITE

Communications certifiées pour les opérations gouvernementales

Les attaquants ciblent activement les communications gouvernementales. Ils exploitent les vulnérabilités des
réseaux, interceptent les métadonnées et usurpent les identités de confiance pour compromettre les opérations
les plus sensibles. Les outils de chiffrement standard et les plateformes grand public n’ont pas été congus pour
résister a ces menaces. BlackBerry® SecuSUITE® offre des communications certifiées, congues spécifiquement
pour les environnements ou ’échec n’est pas une option.

Menaces ciblant les communications critiques

Les attaquants exploitent les vulnérabilités des réseaux mobiles et des
applications non sécurisées pour intercepter les appels, les messages et les
codes d’authentification, et ainsi escalader les privileges et compromettre les
opérations.

Ecoutes téléphoniques

Les attaquants usurpent identité de contacts de confiance via des techniques
Usurpation d’identité de spoofing avancées, ce qui entraine des communications frauduleuses et
compromet la prise de décision dans des canaux de confiance élevée.

Méme lorsque le contenu est chiffré, les métadonnées révelent qui
communique, a quel moment et a quelle fréquence, ce qui expose les structures
organisationnelles et les comportements opérationnels.

Exploitation des
métadonnées

Les plateformes grand public ne disposent pas de capacités d'audit ni de
controles de gouvernance, ce qui rend le pilotage de la conformité quasi
impossible et expose les organisations a des juridictions tierces ainsi qu'a des
contraintes réglementaires et politiques.

Controles insuffisants

Apercu de la solution

BlackBerry SecuSUITE a été congu pour répondre a chacune de ces menaces. Il fournit des communications
certifiées pour les environnements les plus exigeants au monde. Il protége les appels, les messages et les
données grace a un chiffrement de bout en bout unifié, une validation cryptographique des identités et une
assurance de niveau défense sur chaque couche de communication.

Certifié et validé par les principales agences indépendantes au monde (FIPS, Common Criteria, NATO Restricted,
etc.), BlackBerry SecuSUITE permet des communications sécurisées sans dépendre des réseaux publics
vulnérables. Il assure également la protection des métadonnées pour préserver le message, l'identité et le
comportement de chaque participant a une conversation.

Fort de plus d’une décennie de déploiements éprouvés dans des environnements a haut risque, SecuSUITE
permet aux organisations de communiquer en toute confiance, quel que soit U'endroit, Uinfrastructure ou le niveau
de menace.



Des résultats éprouvés pour les opérations a forts enjeux

e Contrdle souverain complet : BlackBerry SecuSUITE permet aux organisations de décider ou résident leurs
données et de bénéficier d’'un contrOle exclusif des clés. Prenant en charge les déploiements sur site, en cloud
privé, en mode hybride et en environnement « air-gapped », il garantit que les communications restent sous
contrble souverain total, indépendamment des juridictions étrangeres et des plateformes tierces.

e Intégrité totale des communications : chague communication est protégée de bout en bout. Chaque identité
est vérifiée. Chaque appareil est de confiance. Chaque politique est appliquée. Ce modele d’intégrité unifié
garantit des communications sécurisées entre les utilisateurs, les appareils et les environnements, sans
compromis.

e Vérification continue des identités : BlackBerry crée un environnement gouverné ou chaque utilisateur est
explicitement autorisé et continuellement vérifié, ce qui empéche tout acces non autorisé, quel que soit le
réseau ou le lieu.

e Deéploiement rapide sans perturbations : BlackBerry SecuSUITE s’integre facilement aux appareils mobiles
et aux flux de travail existants. Son interface intuitive, son faible besoin de formation et sa compatibilité avec
iOS et Android permettent une adoption rapide sans perturber les opérations.

e Fiabilité certifiée pour les missions critiques : certifié pour les environnements a forts enjeux,

BlackBerry SecuSUITE offre une assurance de niveau défense, certifiée et validée par les principales agences
indépendantes mondiales. Les administrations et les organisations réglementées du monde entier comptent
sur SecuSUITE pour garantir des opérations sécurisées dans les conditions les plus exigeantes.

Cas d’utilisation

e Communications pour les opérations critiques : BlackBerry SecuSUITE sécurise les communications qui
fagonnent la sécurité mondiale, la diplomatie et les infrastructures critiques. Adopté par des alliances telles
que les Five Eyes et 'OTAN, ainsi que par des gouvernements en Asie, en Afrique et en Europe, SecuSUITE
protege les opérations nationales les plus sensibles.

e Communications sécurisées en déplacement : BlackBerry SecuSUITE protege les appels et les messages
des dirigeants et des responsables opérant sur des réseaux non fiables a ’étranger grace a un chiffrement de
bout en bout. Il fonctionne indépendamment des infrastructures locales et maintient un niveau de sécurité
constant partout dans le monde.

e Protection de la propriété intellectuelle : pour les industriels mondiaux et les opérateurs d’infrastructures
critiques, SecuSUITE sécurise les communications sensibles et le partage de fichiers, protege les
métadonnées et contribue a la conformité aux exigences strictes de souveraineté et de protection des
données.

Quand le controle est non-négociable, que la résilience est critique, et qu’aucun compromis n’est possible,
BlackBerry SecuSUITE est le seul choix.

Parler a un expert

Contactez-nous dés aujourd'hui pour en savoir plus sur BlackBerry SecuSUITE ou rendez-vous sur blackberry.com/securecomms

A propos de BlackBerry

BlackBerry (NYSE : BB ; TSX : BB) fournit aux entreprises et aux gouvernements les logiciels intelligents et les services qui alimentent le monde qui nous entoure.
Le logiciel fondamental haute performance de Uentreprise, basée a Waterloo en Ontario, permet aux grands constructeurs automobiles et aux groupes industriels
de premier plan de tirer parti d’applications transformatrices, de générer de nouvelles sources de revenus et de lancer des modeles économiques innovants,
sans compromettre la sécurité et la fiabilité. Fort d’'un héritage solide dans les communications sécurisées, BlackBerry offre une résilience opérationnellegrace
a un portefeuille complet, hautement sécurisé et largement certifié pour la sécurisation des environnements mobiles, les communications critiques et la gestion
des incidents critiques.

Pour plus d'informations, rendez-vous sur BlackBerry.com.
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