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DATENBLATT

<) BlackBerry SecuSUITE

Einsatzerprobte sichere Kommunikation fur Regierung und Unternehmen

Wenn jedes Gesprach zahlt, schutzt BlackBerry® SecuSUITE® sensible Kommunikationen fur
Regierungen und sicherheitskritische Unternehmen. Mit einer Sicherheitsgarantie auf Militarniveau,
zertifiziert und validiert durch fUhrende unabhangige Prifstellen sowie einer luckenlosen End-to-End-
Verschlusselung sichert sie die Sprachkommunikation, Messaging und Datenaustausch ab - bei
gleichzeitiger Bereitstellung souverdner Bereitstellungsoptionen und operativer Resilienz.

Technische Daten

End-to-End-
Verschliisselung

Schutz von Metadaten

Unterstiitzung mehrerer
Plattformen

Kontinuierliche
Identitatsuberprifung

Volle souverane Kontrolle

Flexible Bereitstellung

BYOD-Unterstitzung

Schnelles Onboarding

Zertifizierungen

Vollstandig verschlusselte Sprach-, Nachrichten- und Dateifreigabe mit
AES-256-Verschlusselung.

Verschliisselt Anruf- und Nachrichtenmetadaten bei der Ubertragung, im
Ruhezustand und auf dem Gerat.

Nahtloser Betrieb auf iOS-, Android- und Windows-Geraten.

Uberpriift kontinuierlich jeden Benutzer in einer geregelten Umgebung
und verhindert unbefugten Zugriff.

Kunden entscheiden, wo ihre Daten gespeichert werden, mit exklusiver
Autoritat fur den Schlusselbesitz, einschlieBlich Air-Gap-Umgebungen.

Unterstutzt Implementierungen vor Ort, in privaten Clouds, Air-Gap-
Umgebungen und taktischen Feldsystemen.

Schutzt die Kommunikation sowohl auf unternehmenseigenen als auch
auf personlichen Geraten (Bring Your Own Device).

Einfaches Onboarding mit QR-Codes und Integration von Mobile Device
Management (MDM).

BlackBerry SecuSUITE ist zertifiziert flr klassifizierte und regierungskonforme sichere Kommunikation,

einschlieBlich:

e NIAP Common Criteria — Zertifiziert auf EAL4+

e NSA CSfC - Genehmigung des Programms fuir kommerzielle Losungen flr klassifizierte Informationen
e AES-256-Verschlisselung — NIST-zugelassen

e FIPS 140-2 - Konform NATO - Zugelassen fur eingeschrankte Nutzung



Performance

e Globale Kommunikationsreichweite und Netzabdeckung: Unbegrenzte sichere Sprachanrufe und
Nachrichten uber globale Netzwerke.

e Compliance und Audit-Bereitschaft: Volle Compliance mit regierungskonformen
Datenaufbewahrungs- und Prufungsanforderungen.

e Betriebliche Resilienz und hohe Verfiigbarkeit: Hochverflugbarkeitskonfigurationen (aktiv/passiv)
und Optionen zur Notfallwiederherstellung helfen, eine unterbrechungsfreie Kommunikation
sicherzustellen.

Kompatibilitat und Integration

Die BlackBerry SecuSUITE bietet ein Uberzeugendes Benutzererlebnis, das so einfach ist wie
herkdbmmliche Kommunikationsanwendungen, sodass die Lernkurve minimalist und die Akzeptanz
schnell erfolgt. Es sind keine separaten speziellen Kommunikationsgerate erforderlich. In den meisten
Fallen konnen Organisationen ihre bestehende Mobile Device Management (MDM)-Plattform verwenden,
um BlackBerry SecuSUITE Uber ihre Benutzerbasis hinweg bereitzustellen und zu aktivieren.

Die BlackBerry SecuSUITE-L6sung bietet flexible Verwaltungsfunktionen, von mandantenbasierten
Strukturen bis hin zur Verwaltung von Benutzern und Gruppen. Sie passt sich an komplexe
Organisationshierarchien an und ist gleichzeitig in verschiedenen Arbeitsumgebungen einsatzbereit.

Einsatzerprobt. Bewahrt. Vertrauenswiirdig.

Die BlackBerry SecuSUITE ist einsatzerprobt flr hochkritische Umgebungen — unabhangig validiert auf
hochstem Niveau der militdrischen Sicherheit. Organisationen behalten die volle Datenhoheit Uber ihre
Daten, ihr Bereitstellungsmodell und ihre Verschlusselungsschlissel, auch in vollstandig isolierten
Umgebungen (Air-Gap-Umgebungen). Die intuitive Plattform ermoglicht es den Benutzern, mit Vertrauen
zu kommunizieren und gleichzeitig die Einhaltung der Vorschriften in verschiedenen
Betriebsumgebungen zu gewahrleisten.

Sprechen Sie mit einem

Kontaktieren Sie uns noch heute, um mehr iiber BlackBerry SecuSUITE zu erfahren, oder besuchen Sie blackberry.com/securecomms

UBER BLACKBERRY

BlackBerry (NYSE: BB; TSX: BB) bietet Unternehmen und Behorden die intelligente Software und Dienstleistungen, die die Welt um uns herum antreiben. Die
leistungsstarke Basissoftware des Unternehmens mit Sitz in Waterloo, Ontario, ermdglicht es groBen Automobilherstellern und Industriegiganten gleichermaBen,
transformative Anwendungen freizusetzen, neue Einnahmequellen zu erschlieBen und innovative Geschaftsmodelle einzufiihren —und das alles ohne Abstriche
bei der Sicherheit und Zuverlassigkeit. Mit seiner langjahrigen Erfahrung im Bereich der sicheren Kommunikation bietet BlackBerry ein umfassendes,
hochsicheres und umfassend zertifiziertes Portfolio flir die mobile Absicherung, unternehmenskritische Kommunikation und das Critical Event Management.

Flr weitere Informationen besuchen Sie BlackBerry.com.
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