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FICHA TÉCNICA 

BlackBerry UEM  
Fortalezca sus puntos finales, aplicaciones y datos 

 

 
BlackBerry® Unified Endpoint Management Suite (UEM) ofrece una gestión de puntos finales segura e impulsada 
por políticas para diversas flotas de dispositivos y aplicaciones empresariales. Diseñada para satisfacer las 
necesidades de una fuerza de trabajo híbrida y dinámica, es compatible con diversas flotas de dispositivos y 
aplicaciones empresariales, al tiempo que permite entornos de trabajo flexibles y seguros. BlackBerry UEM Suite 
ayuda a las organizaciones a mantener la productividad sin sacrificar la seguridad ni el cumplimiento normativo. 

Especificaciones 

Opciones de despliegue 
Disponible para entornos en las instalaciones y en la nube, con 
opciones de despliegue en sitios oscuros (dark) y visibles (bright). 

Compatibilidad con múltiples 
sistemas operativos 

Gestión fluida para dispositivos iOS, Android, Windows y macOS. 

Modelos de gestión de dispositivos 

Admite los modelos de propiedad BYOD (Use su propio dispositivo), 
COBO (Dispositivo propiedad de la empresa, solo uso empresarial 
permitido) y COPE (Dispositivo propiedad de la empresa, uso 
personal permitido) para un despliegue flexible en la fuerza laboral. 

Gestión de aplicaciones móviles 

Integra de forma segura aplicaciones empresariales dentro de un 
contenedor protegido que cumple con las políticas, creado desde 
cero con el SDK de BlackBerry® Dynamics™.  

Seguridad de los datos en tránsito 
La conectividad de puerto único iniciada desde el exterior garantiza 
una comunicación de datos segura y eficaz sin necesidad de VPN.  

Seguridad de los datos en reposo 

Ofrece separación criptográfica de datos personales y laborales sin 
depender del sistema operativo anfitrión. Incluso si un dispositivo 
está rooteado o liberado, los datos de trabajo están protegidos.  

Gestión de identidades y acceso 
Se integra con Microsoft Active Directory, Kerberos, OIDC, SAML y 
autenticación de dos factores. 

Intercambio seguro de archivos para 
la gestión de contenidos 

Con la gestión de derechos digitales (DRM) integrada, la seguridad 
viaja con el archivo para que las organizaciones tengan un control 
total durante todo su ciclo de vida.  

Notificaciones de eventos de crisis 

Se integra con BlackBerry® AtHoc® para la gestión de crisis, agilizando 
las alertas a todos los empleados para que actúen con mayor rapidez 
y de manera más informada. 
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Certificaciones 
• Conforme aFIPS 140-2  
• NIAP: Certificado según Common Criteria 
• BSI: Certificado (Alemania)  
• Red de Información del Departamento de Defensa: Lista de productos aprobados (DoDIN APL) 
• Y más 

Rendimiento 
• Control unificado de políticas y gestión eficaz de puntos finales en una única consola administrativa. 
• Separación criptográfica de los datos laborales y personales sin depender del sistema operativo 

anfitrión. 
• Verificación continua para confirmar que cada identidad esté validada, cada dispositivo sea 

confiable y cada política se aplique. 
• Productividad ininterrumpida con experiencias de usuario fluidas en flotas de dispositivos mixtas. 
• Modelos de despliegue flexibles para dar soporte a todos los escenarios de trabajo híbridos 

modernos. 
• Rendimiento estable con gran garantía y disponibilidad en las condiciones más exigentes.  

Compatibilidad e integración 
BlackBerry UEM Suite se integra con Microsoft 365, Microsoft OneDrive y Microsoft SharePoint, y 
proporciona acceso a Google Play y Apple App Store, lo que permite una gestión segura y eficiente de los 
dispositivos. Puede administrar tanto dispositivos empresariales como personales y resguarda la 
privacidad. BlackBerry UEM Suite agiliza el despliegue, es compatible con múltiples modelos de 
propiedad y ayuda a garantizar el cumplimiento de las normativas. También se integra con repositorios 
empresariales y herramientas de seguridad como iOS Managed Apps y Samsung Knox para proteger 
eficazmente los datos confidenciales. BlackBerry UEM Suite es ahora compatible con dispositivos eSIM 
y multi-SIM, lo que mejora la experiencia del administrador y del usuario.  

Una experiencia de usuario mejorada 
BlackBerry UEM es compatible con iOS, Android, Windows, macOS y ChromeOS, lo que permite a los 
empleados utilizar sus herramientas preferidas para la productividad de forma segura. Su sencillo 
proceso de registro proporciona un acceso rápido a las aplicaciones de trabajo, mientras que un portal 
de autoservicio permite a los usuarios administrar tareas como la activación de dispositivos o 
aplicaciones empresariales sin asistencia de TI. Una interfaz moderna refleja la usabilidad y las 
funciones nativas en los dispositivos de destino, ofreciendo a los usuarios una experiencia familiar 
mientras trabajan con un cliente de correo corporativo con amplias capacidades, incluido el soporte 
para Apple Watch.  
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Seguridad empresarial líder del sector 
BlackBerry UEM Suite mejora la seguridad con la gestión de Android Enterprise y Samsung Knox, además de 
funciones nativas como la configuración de iOS Managed App y Windows Information Protection. Su conectividad 
segura integrada de extremo a extremo cifra los datos en tránsito mediante criptografía de curva elíptica, lo que 
elimina la necesidad de una VPN. Los metadatos del usuario están dentro de un túnel de cifrado, por lo que no se 
pueden capturar ni minar mientras pasan por las redes. Los clientes conservan el control total de sus datos y 
deciden si deben archivarse por motivos de cumplimiento de normativas. 

Flexible, ampliable y listo para evolucionar 
BlackBerry UEM Suite se integra con los sistemas de TI empresariales más comunes, como Microsoft Active 
Directory, Microsoft 365 y Cisco ISE para un control de acceso seguro. También es compatible con la 
infraestructura PKI y funciones adicionales de BlackBerry para mejorar la colaboración, el desarrollo de 
aplicaciones personalizadas, la gestión de identidades y accesos (IAM) y el uso compartido seguro de archivos 
con gestión de derechos digitales (DRM) integrada. 

Refuerce su inversión en Microsoft 
BlackBerry UEM Suite es compatible con la gestión de aplicaciones de productividad de Microsoft 365 (como 
Word, Excel y PowerPoint) junto con las aplicaciones corporativas existentes administradas por BlackBerry 
mediante la API Microsoft Intune Graph. BlackBerry UEM Suite también es compatible con Azure AD Conditional 
Access y la integración en las instalaciones para coexistir con Microsoft. BlackBerry UEM Suite permite además la 
interoperabilidad entre las aplicaciones móviles de BlackBerry Dynamics y las aplicaciones móviles de 
Microsoft 365 a través de BlackBerry® Enterprise BRIDGE. Esto proporciona una conexión segura entre las 
aplicaciones móviles de BlackBerry® Work y Microsoft 365 para que, cuando los usuarios compartan sus 
documentos, se conserven el cifrado de datos y la fidelidad de los documentos y se apliquen políticas comunes 
de fuga de datos. Solo BlackBerry proporciona una conexión entre un contenedor móvil seguro y las aplicaciones 
de Microsoft 365. Además de aumentar la productividad, BlackBerry refuerza los despliegues de Microsoft Intune 
para ayudar a garantizar la seguridad de extremo a extremo, la seguridad de los datos en reposo y el cumplimiento 
normativo.  

Bajo costo total de propiedad 
BlackBerry UEM Suite combina la gestión de dispositivos, aplicaciones y contenidos con funciones básicas de 
puntos finales, lo que ayuda a las organizaciones a simplificar la gestión, mejorar el cumplimiento y reducir la 
complejidad. Su licencia flexible basada en suscripciones para despliegues en las instalaciones o en la nube 
permite reducir los costos iniciales y facilitar el escalamiento. Sin necesidad de licencias o infraestructuras de 
VPN externas, el costo total de propiedad es aún más atractivo. 
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¿Por qué elegir BlackBerry UEM? 

Seguridad 

Gestión integral de puntos finales, sólidos controles de políticas y seguridad con certificación 
de misión. Se basa en la plataforma BlackBerry Dynamics, ofrece garantía de nivel de defensa, 
está certificada y validada por los principales organismos independientes, y cuenta con más 
certificaciones que cualquier otra solución UEM. Su consola de gestión única garantiza una 
supervisión eficaz, y proporciona seguridad de extremo a extremo en diversos dispositivos y 
aplicaciones. 

Productividad y 
experiencia del 
usuario 

BlackBerry ofrece aplicaciones empresariales listas para usar, creadas sobre la plataforma 
BlackBerry Dynamics para garantizar una base segura y coherente. BlackBerry Work integra el 
correo electrónico, el calendario, los contactos y el acceso a documentos en una única 
interfaz fácil de usar, lo que mejora la eficiencia de los trabajadores móviles. 

Satisfacción del 
cliente 

Reconocido como líder en el informe Voice of the Customer de Gartner Peer Insights™, 
BlackBerry cuenta con índices de NPS y satisfacción del cliente que lideran el mercado. Los 
clientes destacan altamente las capacidades de BYOD, la protección de datos y la separación 
entre la información laboral y personal de la BlackBerry UEM Suite. Los administradores 
valoran la flexibilidad de implementación, la interoperabilidad y la facilidad de uso  

Datos seguros en 
reposo 

Al aislar criptográficamente los datos corporativos de la información personal en los 
dispositivos, BlackBerry UEM brinda una sólida prevención de la fuga de datos, lo que supera a 
otros software de comunicación segura en la protección de los datos en reposo. Este enfoque 
mantiene una clara separación entre los espacios laborales y personales, optimizando la 
seguridad y la privacidad del usuario. 

Conectividad 
segura 

BlackBerry UEM Suite aprovecha la infraestructura de BlackBerry, una red de datos global 
privada, que cifra y protege los datos en tránsito, y ofrece a los clientes un control soberano 
total sobre su información al tiempo que elimina la necesidad de soluciones de conectividad 
adicionales. Esta infraestructura administra eficazmente el transporte de datos entre los 
servicios BlackBerry y los dispositivos del usuario final para una comunicación fluida y segura.  

 
BlackBerry UEM Suite proporciona una gestión segura de puntos finales y controles de políticas para diversos 
despliegues de dispositivos y una amplia gama de aplicaciones empresariales. Con una única consola de gestión 
unificada, múltiples herramientas de productividad y una sólida seguridad, mantiene a los empleados conectados 
de forma segura y productiva desde cualquier dispositivo y en cualquier lugar.  

ACERCA DE BLACKBERRY 
BlackBerry (NYSE: BB; TSX: BB) brinda servicios y software de seguridad inteligente a empresas y gobiernos por todo el mundo. Con sede en Waterloo, Ontario, 
el software esencial de alto desempeño de la empresa permite que los principales fabricantes automotores y gigantes de la industria desbloqueen 
aplicaciones transformadoras, impulsen nuevos canales de ingresos y lancen modelos comerciales innovadores, todo esto sin sacrificar la seguridad, 
protección y confiabilidad. Con un profundo legado en comunicaciones seguras, BlackBerry entrega resiliencia operativa con una cartera integral, muy segura 
y ampliamente certificada para la fortificación móvil, las comunicaciones críticas y la gestión de eventos críticos.  

Para obtener más información, visite BlackBerry.com 

© 2026 BlackBerry Limited. Las marcas comerciales, lo que incluye, entre otras, a BLACKBERRY, el diseño del EMBLEMA y AtHoc, son las marcas 
comerciales o marcas comerciales registradas de BlackBerry Limited, sus subsidiarias o afiliadas, y se utilizan bajo licencia. Los derechos 
exclusivos a tales marcas comerciales están expresamente reservados. Todas las demás marcas comerciales son propiedad de sus respectivos 
dueño. 

Hable con un experto 

Póngase en contacto con nosotros hoy mismo para obtener más información sobre BlackBerry UEM o visite blackberry.com/securecomms 
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https://www.blackberry.com/la/es
https://www.blackberry.com/securecomms?utm_medium=pdf&utm_source=web&utm_campaign=fy27-q1_uem_datasheet-refresh&utm_content=qr-cta
https://www.blackberry.com/securecomms?utm_medium=pdf&utm_source=web&utm_campaign=fy27-q1_uem_datasheet-refresh&utm_content=qr-cta
https://www.blackberry.com/securecomms?utm_medium=pdf&utm_source=web&utm_campaign=fy27-q1_uem_datasheet-refresh&utm_content=qr-cta
https://www.youtube.com/user/BlackBerry
https://www.linkedin.com/company/blackberry/
https://www.blackberry.com/securecomms?utm_medium=pdf&utm_source=web&utm_campaign=fy27-q1_uem_datasheet-refresh&utm_content=qr-cta
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