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»», Communications sécurisées BlackBerry

» B protection souveraine pour les communications critiques

Pour les gouvernements et les infrastructures critiques, la sécurité des communications est essentielle a
la réussite des missions. Or, les plateformes conventionnelles exposent souvent les communications a
Uespionnage, aux failles de sécurité et aux défaillances opérationnelles. Face a un paysage des menaces
plus exigeant, BlackBerry® Secure Communications offre une assurance de niveau défense, certifiée et
validée par les principales agences indépendantes mondiales, et congue pour les environnements
critiques.

Menaces actuelles visant les communications critiques

Des campagnes telles que Salt Typhoon révelent comment

Espionnage et exploitation les adversaires exploitent l'infrastructure des
d’infrastructures parrainés par des télécommunications pour intercepter les communications,
états étrangers recueillir des renseignements et compromettre la sécurité

opérationnelle a long terme.

La dépendance a l'égard d'une infrastructure externe fait
Systémes sous controle étranger perdre le contrdle des clés de cryptage, du flux de données
et de la gestion des acces.

L'usurpation d'identité générée par l'lA permet de créer de
faux messages et de fausses identités, ce qui érode la

L'usurpation d'identité par U'lA et les

Deepfakes . . . .

confiance aux plus hauts niveaux de direction.

Les outils grand public ne disposent pas des protections
Applications consommateurs certifiées, de l'assurance de l'identité et des capacités de
incomplétes et non controlées communication complétes requises pour des opérations

sécurisées.

Les crises, les conflits et les catastrophes perturbent la
continuité et exigent une coordination slre sous pression.

Turbulences mondiales croissantes

Apercu de la solution

BlackBerry Secure Communications fournit un systéme souverain congu pour répondre aux exigences
des environnements a forts enjeux. Ses fonctionnalités compléetes protegent les informations sensibles
pour assurer la continuité opérationnelle et fournir aux organisations un contréle total sur leurs
communications. Plus qu’un chiffrement de bout en bout, BlackBerry Secure Communications offre une
protection compléte pour les conversations les plus sensibles, sécurisant les personnes, les appareils et
les données a chaque échange.



Pourquoi choisir BlackBerry Secure Communications ?

Controle souverain complet : BlackBerry permet aux clients de décider ou résident leurs données et
leur permet de conserver une autorité exclusive sur la propriété des clés. Déployable sur site, dans
des environnements hybrides ou dans des sites entierement isolés (air-gapped), il élimine la
dépendance aux systemes controlés a l’étranger.

Opérations critiques : BlackBerry offre un avantage décisif dans la gestion des événements critiques
en unifiant les signaux issus des personnes, des systémes et des sources externes au sein d’une
plateforme de commande unique qui permet aux agences de tout visualiser et de tout piloter. Les
organisations peuvent diffuser des alertes urgentes, coordonner des réponses rapides et maintenir la
visibilité opérationnelle, méme dans des environnements déconnectés ou a haut risque, pour assurer
une boucle opérationnelle complete — de la détection a la reprise.

Eprouvé pour les environnements a forts enjeux : certifié et validé par les principaux organismes
indépendants a 'échelle mondiale (FIPS, Common Criteria, FedRAMP — certification de classe D
(High — niveau de sécurité le plus élevé), NATO Restricted, etc.), BlackBerry Secure Communications
est congu pour répondre aux normes de sécurité les plus strictes.

Intégrité totale des communications : la vérification continue des identités garantit que seuls les
utilisateurs autorisés peuvent participer aux conversations. BlackBerry chiffre 'ensemble des
contenus vocaux, des messages, des fichiers et des métadonnées — au repos, en transit et sur les
appareil — tout en vérifiant les identités et en renforgant Uintégrité des terminaux a chaque point de la
chaine de communication.

Protection des métadonnées : BlackBerry assure la protection du message, de Uidentité et du
comportement de chaque participant a une conversation. Le chiffrement ne protége que ce que vous
dites. La protection des métadonnées protege la maniére dont vous opérez.



Cas d’utilisation

o Sécurisation des communications critiques : pour les agences de défense et les organisations de
renseignement, BlackBerry Secure Communications fournit un chiffrement de bout en bout et une
gestion robuste des identités, assurant la continuité opérationnelle et une communication de
confiance méme en cas de menace active.

e Réponse rapide aux incidents : pour les services d’urgence et les opérateurs d’infrastructures
critiques, BlackBerry Secure Communications permet une communication ininterrompue, accéléere
la coordination des réponses et rétablit les services plus rapidement — minimisant les perturbations
opérationnelles lors d’événements a enjeux élevés.

« Renforcement de la collaboration inter-agences : pour les opérations multi-juridictionnelles et
transfrontalieres, BlackBerry Secure Communications offre une coordination en temps réel
entierement chiffrée et une prise de décision conjointe au sein d’une solution certifiée et conforme,
permettant ainsi une action alignée entre les agences sans compromettre la sécurité.

Quand le contréle n’est pas négociable, BlackBerry s’impose comme le seul choix

BlackBerry offre aux administrations et aux entreprises un contréle souverain total sur leur infrastructure
de communication. A la clé : des données sensibles protégées, des opérations évolutives et une
continuité des activités dans un paysage des menaces en constante évolution. Lorsque la résilience est
essentielle et qu’aucun compromis n’est possible, BlackBerry Secure Communications s’impose comme
la solution de référence pur les missions critiques.

Parler a un expert

Contactez-nous dés aujourd'hui pour en savoir plus sur BlackBerry Secure Communications ou rendez-vous sur blackberry.com/securecomms

A propos de BlackBerry

BlackBerry (NYSE : BB ; TSX : BlackBerry fournit aux entreprises et aux gouvernements des logiciels et des services intelligents qui alimentent le monde qui nous
entoure. Le logiciel fondamental haute performance de entreprise, basée a Waterloo en Ontario, permet aux grands constructeurs automobiles et aux groupes
industriels de premier plan de tirer parti d’applications transformatrices, de générer de nouvelles sources de revenus et de lancer des modeles économiques
innovants, sans compromettre la sécurité et la fiabilité. Fort d’'un héritage solide dans les communications sécurisées, BlackBerry offre une résilience
opérationnelle grace a un portefeuille complet, hautement sécurisé et largement certifié pour la sécurisation des environneme nts mobiles, les communications
critiques et la gestion des incidents critiques.

Pour plus d'informations, rendez-vous sur BlackBerry.com.
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