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<) BlackBerry SecuSUITE

Des communications sécurisées et certifiées pour les administrations et les
entreprises

Lorsque chaque conversation compte, BlackBerry® SecuSUITE® protege les communications sensibles pour les
administrations et les entreprises aux missions critiques. Doté d’une assurance de niveau défense, certifiée et
validée par les principales agences indépendantes, et un chiffrement de bout en bout, SecuSUITE® sécurise la
voix, la messagerie et le partage de fichiers tout en offrant des options de déploiement souverain et une résilience
opérationnelle.

Spécifications techniques

Chiffrement de bout

Voix, messagerie et partage de fichiers entierement chiffrés en AES-256.
en bout

. . . Chiffre les métadonnées des appels et des messages en transit, au repos
Protection des métadonnées , ) PP g P

et sur l'appareil.
Prise en charge

. Fonctionnement transparent sur les appareils iOS, Android et Windows.
multi-plateformes

Vérification continue Vérification continue de chaque utilisateur dans un environnement sous
des identités gouvernance afin de prévenir tout accés non autorisé.

Les clients décident ou résident leurs données et conservent une autorité
Controle souverain total exclusive sur la propriété des clés, y compris dans des environnements
entierementisolés (air-gapped).

Prise en charge des déploiements sur site, en cloud privé, entierement

Déploiement flexible isolés (air-gapped) et sur des systémes tactiques sur le terrain.

Protége les communications sur les appareils de l'entreprise ainsi que sur

Support BYOD les appareils personnels (Bring Your Own Device).

L'intégration est simple grace aux codes QR et a l'intégration de la gestion

Inscription rapide . .
P P des appareils mobiles (MDM).

Certifications

BlackBerry SecuSUITE est certifié pour les communications sécurisées classifiées et gouvernementales,
notamment :

e NIAP Common Criteria — Certifié EAL4+

o NSA CSfC - Approbation du programme Commercial Solutions for Classified
e Chiffrement AES-256 — Approuvé par le NIST-

e FIPS 140-2 - Conforme, approuvé OTAN (niveau « Restreint »)



Performances

e Portée mondiale des communications et couverture réseau : appels vocaux et messagerie
sécurisés illimités sur les réseaux mondiaux.

e Conformité et préparation aux audits : Conformité totale aux exigences gouvernementales en
matiére de conservation des données et d’audit.

e Résilience opérationnelle et haute disponibilité : configurations haute disponibilité (actif/passif) et
options de reprise apres sinistre pour garantir des communications ininterrompues.

Compatibilité et intégration

BlackBerry SecuSUITE offre une expérience utilisateur aussi simple que celle des applications de
communication grand public, ce qui réduit la courbe d’apprentissage et accélere l'adoption. Nul besoin
de dispositifs de communication spécialisés distincts. Dans la plupart des cas, les entreprises peuvent
utiliser leur plateforme de gestion des appareils mobiles (MDM) existante pour déployer et activer
BlackBerry SecuSUITE auprés de leurs utilisateurs.

BlackBerry SecuSUITE propose des controles administratifs flexibles, allant des structures multi-
locataires a la gestion des utilisateurs et des groupes, et s'adapte aux hiérarchies organisationnelles
complexes tout en restant prét a étre déployé dans des environnements de travail variés.

Certifié. Eprouvé. Fiable.

BlackBerry SecuSUITE est certifié pour les environnements a forts enjeux, validé de maniere
indépendante aux plus hauts niveaux d’assurance de qualité défense. Les organisations conservent un
contréle souverain total sur leurs données, leur modele de déploiement et leurs clés de chiffrement,

y compris dans des environnements entierement isolés. Sa plateforme intuitive permet aux utilisateurs
de se connecter en toute confiance tout en assurant la conformité dans des environnements
opérationnels variés.

Parler a un expert

Contactez-nous dés aujourd'hui pour en savoir plus sur BlackBerry SecuSUITE ou rendez-vous sur blackberry.com/securecomms

i

A propos de BlackBerry

BlackBerry (NYSE : BB ; TSX : BB) fournit aux entreprises et aux gouvernements des logiciels intelligents et des services qui alimentent le monde qui nous
entoure. Le logiciel fondamental haute performance de Uentreprise, basée a Waterloo en Ontario, permet aux grands constructe urs automobiles et aux groupes
industriels de premier plan de tirer parti d’applications transformatrices, de générer de nouvelles sources de revenus et de lancer des modeles économiques
innovants, sans compromettre la sécurité et la fiabilité. Fort d’'un héritage solide dans les communications sécurisées, BlackBerry offre une résilience
opérationnelle grace a un portefeuille complet, hautement sécurisé et largement certifié pour la sécurisation des environneme nts mobiles, les communications
critiques et la gestion des incidents critiques.

Pour plus d'informations, rendez-vous sur BlackBerry.com.
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