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<« BlackBerry SecuSUITE

Einsatzerprobte Kommunikation fiir Regierungsoperationen

Angreifer zielen aktiv auf Regierungskommunikation ab. Sie nutzen Netzwerkschwachstellen aus, fangen
Metadaten ab und geben sich als vertrauenswurdige ldentitaten aus, um die sensibelsten Operationen zu
kompromittieren. Standardverschliusselungstools und Plattformen in Verbraucherqualitat wurden nicht entwickelt,
um diesen Bedrohungen standzuhalten. BlackBerry® SecuSUITE® bietet eine einsatzerprobte sichere
Kommunikation, die speziell flir Umgebungen entwickelt wurde, in denen ein Versagen keine Option ist.

Die Bedrohungen, die auf sicherheitskritische Kommunikation abzielen

Angreifer nutzen Schwachstellen in Mobilfunknetzen und ungesicherten
Anwendungen aus, um Anrufe, Nachrichten und Authentifizierungscodes
abzufangen, was eine Privilegieneskalation und operative Kompromittierung
ermaoglicht.

Lauschangriff

Angreifer geben sich mit ausgeklugelten Spoofing-Techniken als
Identitatsspoofing vertrauenswurdige Kontakte aus, was zu betrlgerischer Kommunikation und
kompromittierter Entscheidungsfindung in Hochsicherheitskanalen fihrt.

Selbst wenn Inhalte verschliisselt sind, offenbaren Metadaten, wer
Verwertung von Metadaten kommuniziert, wann und wie oft, und legen so Organisationsstrukturen und
operatives Verhalten offen.

Plattformen in Verbraucherqualitat fehlen Priif- und Governance-Kontrollen,
Unzureichende Kontrollen  was die Einhaltung von Vorschriften nahezu unmdéglich macht und
Organisationen der Gerichtsbarkeit und den Richtlinien Dritter aussetzt.

Uberblick iiber die Lé6sung

Die BlackBerry SecuSUITE wurde speziell entwickelt, um jede dieser Bedrohungen zu adressieren und bietet eine
einsatzerprobte Kommunikation fr die anspruchsvollsten Umgebungen der Welt. Sie schutzt Anrufe, Nachrichten
und Daten durch Ende-zu-Ende-Verschlusselung, kryptografische Identitatsvalidierung und Sicherheitsgarantie auf
Militarniveau Uber jede Kommunikationsebene hinweg.

Zertifiziert und validiert von den weltweit flhrenden unabhangigen Prifstellen, einschlieBlich FIPS, Common
Criteria und NATO Restricted, ermdglicht die BlackBerry SecuSUITE eine sichere Kommunikation ohne
Abhangigkeit von anfalligen 6ffentlichen Netzwerken. Sie bietet auch Metadatenschutz, um die Nachricht, Identitat
und das Verhalten aller Teilnehmer eines Gesprachs zu schuitzen.

Mit Uber einem Jahrzehnt bewahrter Einsatze in Hochrisikoumgebungen ermdglicht die SecuSUITE Organisationen,
unabhangig von Standort, Infrastruktur oder Bedrohungsniveau, mit absolutem Vertrauen zu kommunizieren.



Bewahrte Ergebnisse fluir Hochrisiko-Operationen

Volle Souveranitéat: Die BlackBerry SecuSUITE ermdglicht es Organisationen, selbst Uber den Speicherort ihrer
Daten zu bestimmen und die exklusive Hoheit Gber ihre kryptografischen Schlissel zu behalten. Durch die
Unterstltzung von On-Premises-, Private-Cloud-, Hybrid- und Air-Gap-Bereitstellungen tragt sie dazu bei, dass
die Kommunikation unter vollstdndiger souveraner Kontrolle bleibt — unabhangig von auslandischen
Gerichtsbarkeiten und Drittanbieter-Plattformen.

Totale Kommunikationsintegritat: Jede Kommunikation wird Ende-zu-Ende geschutzt. Jede Identitat wird
verifiziert. Jedes Gerat ist vertrauenswurdig. Jede Richtlinie wird durchgesetzt. Dieses einheitliche
Integritatsmodell hilft, sichere Kommunikation Uber Benutzer, Gerate und Umgebungen hinweg zu
gewahrleisten, ohne Kompromisse.

Kontinuierliche Identitatsiiberpriifung: BlackBerry schafft eine kontrollierte Umgebung, in der jeder Benutzer
explizit autorisiert und kontinuierlich Uberpruft wird, um unbefugten Zugriff unabhangig vom Netzwerk oder
Standort zu verhindern.

Schnelle, storungsfreie Bereitstellung: Die BlackBerry SecuSUITE lasst sich problemlos in bestehende
mobile Gerate und Arbeitsablaufe integrieren. Die intuitive Benutzeroberflache, minimale
Schulungsanforderungen und Unterstutzung fur iOS und Android ermoglichen eine schnelle Einfuhrung, ohne
den Betrieb zu storen.

Einsatzerprobte Zuverlassigkeit: Einsatzerprobt fur Hochrisikoumgebungen liefert die BlackBerry SecuSUITE
Sicherheit auf Militarniveau und ist zertifiziert und validiert von den weltweit fihrenden unabhangigen
Prufstellen. Regierungen und regulierte Organisationen weltweit verlassen sich darauf, um sichere
Operationen unter den anspruchsvollsten Bedingungen aufrechtzuerhalten.

Anwendungsfalle

Sicherheitskritische Kommunikation: BlackBerry SecuSUITE sichert Kommunikation, die die globale
Sicherheit, Diplomatie und kritische Infrastrukturen pragt. Sie schiutzt die sensibelsten nationalen
Operationen. Allianzen wie die Five Eyes und die NATO sowie Regierungen in Asien, Afrika und Europa
vertrauen darauf.

Sichere Reisekommunikation: Wenn Fuhrungskrafte und Beamte in unsicheren Netzwerken im Ausland
arbeiten, schutzt BlackBerry SecuSUITE Anrufe und Nachrichten mit Ende-zu-Ende-Verschlisselung, arbeitet
unabhangig von lokaler Infrastruktur und gewahrleistet konsistente Sicherheit Giberall auf der Welt.

Schutz des geistigen Eigentums: Fir globale Hersteller und Betreiber kritischer Infrastrukturen sichert
SecuSUITE sensible Kommunikation und Dateifreigaben, schutzt Metadaten und unterstitzt die Einhaltung
strenger Datenschutz- und Souveranitatsanforderungen.

Wo Kontrolle absolute Pflicht ist, wo Ausfallsicherheit eine kritische Notwendigkeit darstellt und wo Kompromisse

Sprechen Sie mit einem

Kontaktieren Sie uns noch heute, um mehr liber BlackBerry SecuSUITE zu erfahren, oder besuchen Sie blackberry.com/securecomms

UBER BLACKBERRY

BlackBerry (NYSE: BB; TSX: BB) bietet Unternehmen und Behdrden die intelligente Software und Dienstleistungen, die die Welt um uns herum antreiben. Die
leistungsstarke Basissoftware des Unternehmens mit Sitz in Waterloo, Ontario, ermoglicht es groBen Automobilherstellern und Industriegiganten gleichermaBen,
transformative Anwendungen freizusetzen, neue Einnahmequellen zu erschlieBen und innovative Geschaftsmodelle einzufuhren —und das alles ohne Abstriche
bei der Sicherheit und Zuverldssigkeit. Mit seiner langjahrigen Erfahrung im Bereich der sicheren Kommunikation bietet BlackBerry ein umfassendes,
hochsicheres und umfassend zertifiziertes Portfolio fiir die mobile Absicherung, unternehmenskritische Kommunikation und das Critical Event Management.
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