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<« BlackBerry SecuSUITE

Comunicaciones con certificacion de mision para operaciones gubernamentales

Los adversarios estan atacando activamente las comunicaciones gubernamentales: aprovechan las
vulnerabilidades de seguridad de la red, interceptan metadatos y suplantan identidades confiables para
comprometer las operaciones mas delicadas. Las herramientas de cifrado estandar y las plataformas de
consumo no fueron disefiadas para resistir estas amenazas. BlackBerry® SecuSUITE® ofrece comunicaciones con
certificacion de misién creadas especificamente para los entornos en los que fallar no es una opcién.

Amenazas que atacan las comunicaciones criticas para la mision

Los atacantes aprovechan las vulnerabilidades de seguridad de las redes
moviles y las aplicaciones no seguras para interceptar llamadas, mensajesy
coédigos de autenticacién, lo que permite el escalamiento de privilegiosy pone
enriesgo las operaciones.

Intercepcion

Los adversarios se hacen pasar por contactos confiables mediante sofisticadas
Suplantacion de identidad técnicas de suplantacion, lo que da lugar a comunicaciones fraudulentasy
compromete latoma de decisiones en canales de alta confianza.

Incluso cuando el contenido esta cifrado, los metadatos revelan quién se
Explotacion de metadatos comunica, cuandoy con qué frecuencia lo hace, lo que deja al descubierto las
estructuras organizativas y el comportamiento operativo.

Las plataformas de consumo carecen de controles de auditoriay gobernanza, lo
Controles insuficientes que hace casi imposible supervisar el cumplimiento y deja a las organizaciones
expuestas a jurisdicciones de tercerosy a restricciones de politicas.

Resumen de la solucidén

BlackBerry SecuSUITE se ha disefiado especificamente para abordar cada una de estas amenazas, y ofrece
comunicaciones con certificacion de mision para los entornos mas exigentes del mundo. Protege las llamadas,
los mensajes y los datos mediante cifrado de extremo a extremo, validacion de identidad criptografica y garantia
de nivel de defensa en todas las capas de comunicacién.

Certificada y validada por los organismos independientes lideres en el mundo, como FIPS, Common Criteriay
Restringido por la OTAN, BlackBerry SecuSUITE ofrece comunicaciones seguras sin depender de redes publicas
vulnerables, asi como proteccidon de metadatos para resguardar el mensaje, la identidad y el comportamiento de
todos aquellos que participan en la comunicacion.

Con mas de una década de despliegue probado en entornos de alto riesgo, SecuSUITE permite a las
organizaciones comunicarse con absoluta confianza, independientemente de su ubicacion, infraestructura o nivel
de amenaza.



Resultados probados para operaciones de alto riesgo

e Control soberano total: BlackBerry SecuSUITE permite a las organizaciones decidir dénde se alojan sus datos
y conservar la autoridad exclusiva sobre la propiedad de las claves. Compatible con despliegues en las
instalaciones, en la nube privada, hibridos y desconectados, ayuda a garantizar que las comunicaciones
permanezcan bajo control soberano total, independiente de jurisdicciones extranjeras y plataformas de
terceros.

e Integridad total de las comunicaciones: cada comunicacidn esta protegida de extremo a extremo. Cada
identidad se verifica. Todos los dispositivos son de confianza. Se aplican todas las politicas. Este modelo de
integridad unificada ayuda a garantizar la seguridad de las comunicaciones entre usuarios, dispositivos y
entornos, sin ponerlos en peligro.

e Verificacion continua de la identidad: BlackBerry crea un entorno gobernado donde cada usuario esta
autorizado de manera explicita y verificado de forma continua, evitando cualquier acceso no autorizado sin
importar la red o la ubicacion.

o Despliegue rapidoy sin interrupciones: BlackBerry SecuSUITE se integra facilmente con los dispositivos
moviles y flujos de trabajo existentes. Su interfaz intuitiva, los requisitos minimos de capacitaciony la
compatibilidad con iOS y Android permiten una adopcion rapida sin interrumpir las operaciones.

e Confiabilidad con certificaciéon de misién: con certificacion para entornos de alta exigencia, BlackBerry
SecuSUITE ofrece garantia de grado defensa, certificada y validada por las principales agencias
independientes del mundo. Gobiernos y organizaciones reguladas de todo el mundo confian en esta solucion
para mantener operaciones seguras bajo las condiciones mas demandantes.

Casos de uso

e Comunicaciones criticas: BlackBerry SecuSUITE protege las comunicaciones que determinan la seguridad
mundial, la diplomaciay las infraestructuras criticas. Con la confianza de alianzas como “Five Eyes” (Cinco
Ojos) y la OTAN, y de gobiernos de Asia, Africay Europa, protege las operaciones nacionales més sensibles.

e Comunicaciones seguras para viajes: cuando los lideres y funcionarios operan en redes no confiables en el
extranjero, BlackBerry SecuSUITE protege las llamadas y los mensajes con cifrado de extremo a extremo,
opera con independencia de la infraestructura local y mantiene una seguridad constante en cualquier lugar
delmundo.

e Proteccidon de la propiedad intelectual: para los fabricantes globales y los operadores de infraestructuras
criticas, SecuSUITE asegura las comunicaciones confidenciales y el intercambio de archivos, protege los
metadatos y respalda el cumplimiento de los estrictos requisitos de protecciony soberania de los datos.

Cuando el control no es negociable, la resiliencia es critica y no se admiten concesiones, BlackBerry SecuSUITE

es launica opcion.
Hable con un experto

Pongase en contacto con nosotros hoy mismo para obtener mas informacion sobre BlackBerry SecuSUITE o visite blackberry.com/securecomms
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ACERCA DE BLACKBERRY

BlackBerry (NYSE: BB; TSX: BB) brinda servicios y software de seguridad inteligente a empresas y gobiernos por todo el mundo. Con sede en Waterloo, Ontario,
el software esencial de alto desempeno de la empresa permite que los principales fabricantes automotores y gigantes de la industria desbloqueen aplicaciones
transformadoras, impulsen nuevos canales de ingresos y lancen modelos comerciales innovadores, todo esto sin sacrificar la seguridad, proteccion y
confiabilidad. Con un profundo legado en comunicaciones seguras, BlackBerry entrega resiliencia operativa con una cartera integral, muy segura y ampliamente
certificada para la fortificacion movil, las comunicaciones criticas y la gestion de eventos criticos.

Para obtener mas informacion, visite BlackBerry.com.
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