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<) BlackBerry SecuSUITE

Comunicaciones seguras con certificacion para misiones para gobiernos y
empresas

FICHA TECNICA

Cuando cada conversacién importa, BlackBerry® SecuSUITE® protege las comunicaciones sensibles
para gobiernos y organizaciones cuya mision exige maxima confiabilidad. Con garantias de nivel de
defensa, certificadas y validadas por las principales agencias independientes, y con cifrado de extremo a
extremo, la solucién protege voz, mensajeria y uso compartido de archivos, al tiempo que ofrece
opciones de implementacion soberana y resiliencia operativa.

Especificaciones técnicas

Cifrado de extremo a
extremo

Proteccion de metadatos

Soporte multiplataforma

Verificacion continua de
laidentidad

Control soberano total

Despliegue flexible

Soporte BYOD

Registro rapido

Certificaciones

BlackBerry SecuSUITE cuenta con certificaciones para comunicaciones seguras clasificadas y de nivel
gubernamental, como las siguientes:

Common Criteria NIAP: Certificado EAL4+
Aprobacion del programa CSfC de la NSA (Soluciones Comerciales para Informacion Clasificada)

Cifrado AES-256, aprobado por el Instituto Nacional de Estandares y Tecnologia de los EE. UU. (NIST)
Conforme a FIPS 140-2, aprobado para uso Restringido por la OTAN

Voz, mensajeria e intercambio de archivos totalmente cifrados mediante
cifrado AES-256.

Cifra los metadatos de llamadas y mensajes en transito, en reposoy en
el dispositivo.

Funcionamiento fluido en dispositivos iOS, Android y Windows.

Verifica continuamente a cada usuario en un entorno gobernado que
impide el acceso no autorizado.

Los clientes deciden ddnde se alojan sus datos, con autoridad exclusiva
sobre la propiedad de las claves, incluidos los entornos totalmente
desconectados.

Admite despliegues en las instalaciones, en la nube privada, totalmente
desconectados y en sistemas tacticos de campo.

Protege las comunicaciones tanto en dispositivos corporativos como
personales (Use su propio dispositivo o BYOD).

Incorporacién sencilla con codigos QR e integracién de la gestidon de
dispositivos moéviles (MDM).



Rendimiento

e Alcance de las comunicaciones y cobertura de red globales: llamadas de voz y mensajeria
seguras e ilimitadas a través de redes globales.

e Cumplimiento normativo y preparacion para auditorias: cumplimiento total con los requisitos de
retencion de datos y auditoria de nivel gubernamental.

¢ Resiliencia operativa y alta disponibilidad: las configuraciones de alta disponibilidad
(activa/pasiva) y las opciones de recuperacion ante desastres ayudan a garantizar una comunicacion
sin interrupciones.

Compatibilidad e integracion

BlackBerry SecuSUITE ofrece una atractiva experiencia de usuario tan sencilla como las aplicaciones de
comunicacién convencionales, por lo que la curva de aprendizaje es minima y la adopcion es rapida. Sin
necesidad de dispositivos de comunicacion especializados independientes. En la mayoria de los casos,

las organizaciones pueden utilizar su plataforma de gestion de dispositivos méviles (MDM) existente para
desplegary activar BlackBerry SecuSUITE en toda su base de usuarios.

BlackBerry SecuSUITE ofrece controles administrativos flexibles, desde estructuras basadas en
inquilinos hasta la gestidon de usuarios y grupos, y se adapta a jerarquias organizativas complejas a la vez
que mantiene la disponibilidad de despliegue en diversos entornos de trabajo.

Certificada para misiones. Probada. Confiable.

BlackBerry SecuSUITE cuenta con certificacion para entornos de alta exigencia, validada de manera
independiente conforme a los niveles mas elevados de garantia de grado de defensa. Las organizaciones
conservan control soberano total sobre sus datos, el modelo de implementaciény las claves de cifrado,
incluso en entornos completamente desconectados. Su plataforma intuitiva permite a los usuarios
conectarse con confianza mientras mantienen el cumplimiento normativo en diversos entornos
operativos.

Hable con un experto

Péngase en contacto con nosotros hoy mismo para obtener mas informacién sobre BlackBerry SecuSUITE o visite blackberry.com/securecomms

ACERCA DE BLACKBERRY

BlackBerry (NYSE: BB; TSX: BB) brinda servicios y software de seguridad inteligente a empresas y gobiernos por todo el mundo. Con sede en Waterloo, Ontario,
el software esencial de alto desemperio de la empresa permite que los principales fabricantes automotores y gigantes de la industria desbloqueen aplicaciones
transformadoras, impulsen nuevos canales de ingresos y lancen modelos comerciales innovadores, todo esto sin sacrificar la seguridad, proteccion y
confiabilidad. Con un profundo legado en comunicaciones seguras, BlackBerry entrega resiliencia operativa con una cartera integral, muy seguray ampliamente
certificada para la fortificacion mévil, las comunicaciones criticas y la gestion de eventos criticos.

Para obtener mas informacion, visite BlackBerry.com.
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