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FICHA TÉCNICA 

BlackBerry SecuSUITE 
Comunicaciones seguras con certificación para misiones para gobiernos y 

empresas 

Cuando cada conversación importa, BlackBerry® SecuSUITE® protege las comunicaciones sensibles 
para gobiernos y organizaciones cuya misión exige máxima confiabilidad. Con garantías de nivel de 
defensa, certificadas y validadas por las principales agencias independientes, y con cifrado de extremo a 
extremo, la solución protege voz, mensajería y uso compartido de archivos, al tiempo que ofrece 
opciones de implementación soberana y resiliencia operativa. 

Especificaciones técnicas 
Cifrado de extremo a 
extremo 

Voz, mensajería e intercambio de archivos totalmente cifrados mediante 
cifrado AES-256. 

Protección de metadatos 
Cifra los metadatos de llamadas y mensajes en tránsito, en reposo y en 
el dispositivo. 

Soporte multiplataforma Funcionamiento fluido en dispositivos iOS, Android y Windows. 

Verificación continua de 
la identidad 

 

Verifica continuamente a cada usuario en un entorno gobernado que 
impide el acceso no autorizado. 

Control soberano total 
Los clientes deciden dónde se alojan sus datos, con autoridad exclusiva 
sobre la propiedad de las claves, incluidos los entornos totalmente 
desconectados. 

Despliegue flexible Admite despliegues en las instalaciones, en la nube privada, totalmente 
desconectados y en sistemas tácticos de campo. 

Soporte BYOD Protege las comunicaciones tanto en dispositivos corporativos como 
personales (Use su propio dispositivo o BYOD). 

Registro rápido Incorporación sencilla con códigos QR e integración de la gestión de 
dispositivos móviles (MDM). 

 

Certificaciones 
BlackBerry SecuSUITE cuenta con certificaciones para comunicaciones seguras clasificadas y de nivel 
gubernamental, como las siguientes: 

• Common Criteria NIAP: Certificado EAL4+  
• Aprobación del programa CSfC de la NSA (Soluciones Comerciales para Información Clasificada)  
• Cifrado AES-256, aprobado por el Instituto Nacional de Estándares y Tecnología de los EE. UU. (NIST)  
• Conforme a FIPS 140-2, aprobado para uso Restringido por la OTAN 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Hable con un experto 

Póngase en contacto con nosotros hoy mismo para obtener más información sobre BlackBerry SecuSUITE o visite blackberry.com/securecomms 

ACERCA DE BLACKBERRY 
BlackBerry (NYSE: BB; TSX: BB) brinda servicios y software de seguridad inteligente a empresas y gobiernos por todo el mundo. Con sede en Waterloo, Ontario, 
el software esencial de alto desempeño de la empresa permite que los principales fabricantes automotores y gigantes de la industria desbloqueen aplicaciones 
transformadoras, impulsen nuevos canales de ingresos y lancen modelos comerciales innovadores, todo esto sin sacrificar la seguridad, protección y 
confiabilidad. Con un profundo legado en comunicaciones seguras, BlackBerry entrega resiliencia operativa con una cartera integral, muy segura y ampliamente 
certificada para la fortificación móvil, las comunicaciones críticas y la gestión de eventos críticos.  

Para obtener más información, visite BlackBerry.com. 
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Rendimiento 
• Alcance de las comunicaciones y cobertura de red globales: llamadas de voz y mensajería 

seguras e ilimitadas a través de redes globales. 
• Cumplimiento normativo y preparación para auditorías: cumplimiento total con los requisitos de 

retención de datos y auditoría de nivel gubernamental. 
• Resiliencia operativa y alta disponibilidad: las configuraciones de alta disponibilidad 

(activa/pasiva) y las opciones de recuperación ante desastres ayudan a garantizar una comunicación 
sin interrupciones. 
 

Compatibilidad e integración 
BlackBerry SecuSUITE ofrece una atractiva experiencia de usuario tan sencilla como las aplicaciones de 
comunicación convencionales, por lo que la curva de aprendizaje es mínima y la adopción es rápida. Sin 
necesidad de dispositivos de comunicación especializados independientes. En la mayoría de los casos, 
las organizaciones pueden utilizar su plataforma de gestión de dispositivos móviles (MDM) existente para 
desplegar y activar BlackBerry SecuSUITE en toda su base de usuarios.  

BlackBerry SecuSUITE ofrece controles administrativos flexibles, desde estructuras basadas en 
inquilinos hasta la gestión de usuarios y grupos, y se adapta a jerarquías organizativas complejas a la vez 
que mantiene la disponibilidad de despliegue en diversos entornos de trabajo. 

 

Certificada para misiones. Probada. Confiable. 
BlackBerry SecuSUITE cuenta con certificación para entornos de alta exigencia, validada de manera 
independiente conforme a los niveles más elevados de garantía de grado de defensa. Las organizaciones 
conservan control soberano total sobre sus datos, el modelo de implementación y las claves de cifrado, 
incluso en entornos completamente desconectados. Su plataforma intuitiva permite a los usuarios 
conectarse con confianza mientras mantienen el cumplimiento normativo en diversos entornos 
operativos. 

https://www.blackberry.com/securecomms?utm_medium=pdf&utm_source=web&utm_campaign=fy27-q1_secusuite_datasheet-refresh&utm_content=qr-cta
https://www.blackberry.com/securecomms?utm_medium=pdf&utm_source=web&utm_campaign=fy27-q1_secusuite_datasheet-refresh&utm_content=qr-cta
https://www.blackberry.com/securecomms?utm_medium=pdf&utm_source=web&utm_campaign=fy27-q1_secusuite_datasheet-refresh&utm_content=qr-cta
https://www.blackberry.com/la/es
https://www.blackberry.com/securecomms?utm_medium=pdf&utm_source=web&utm_campaign=fy27-q1_secusuite_datasheet-refresh&utm_content=qr-cta
https://www.youtube.com/user/BlackBerry
https://www.linkedin.com/company/blackberry/
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